SECURITY
AWARENESS

MUPIDK
. PVBER
SIGURNOST

Mozda niste toga svjesni, ali vi ste meta sajber kriminalcima. Vas racunar,
mobilni uredaji, onlajn racuni | informacije imaju ogromnu vrijednost. . chena
Saznajte o razlicitim nacinima na koje kriminalci mogu iskoristiti vase informacije

: : Tr PP PR S I T - Nakon sto preuzmu kontrolu,
protiv vas kako bi ostvarili lichu korist | pocCinili druga krivicna djela. saiber kriminalci mogu:

Korisnicko ime |
lozinka

Nakon sto preuzmu kontrolu, sajber kriminalci
mogu na vas racunar instalirati programe

Koji snimaju sve sto radite, ukljucujuci

vase korisniCko ime i lozinku. Te informacije
Ce iskoristiti za prijavu na vase

onlajn racune kao sto su:

uredajima sa ugradenom kamerom |
zahtijevati da izvrsite uplatu kako bi
unistili ili ne bi javno objavili fotografije
» Zakljucati podatke na vasem racunaru
te zahtijevati uplatu odredene
Finansije sume novca kako bi ih otkljuéali

» Pratiti sve vase onlajn aktivnosti
te ucjenjivati vas objavom istih

/{l * Fotografisati vas vasim elektronskim

 Vasi bankovni ili finansijski racuni, kako bi
mogli ukrasti ili preusmijeriti vas novac

» Vas iCloud, Google Drive, ili Dropbox
racun gdje mogu pristupiti svim vasim
bitnim podacima

* Vasim Amazon, eBay ili drugim onlajn
soping racunima gdje mogu vrsiti Kupovinu
u vase ime

* Vasim racunima brze poste, gdje mogu
vrsiti isporuku ukradene robe u vase ime

Zloupotreba
elektronske poste

Nakon sto preuzmu kontrolu,
sajber kriminalci mogu skenirati

vas sistem u potrazi za vrijednim
Informacijama, kao sto su:

Nakon sto preuzmu kontrolu,
sajber kriminalci mogu Citati vasu
elektronsku postu i informacije

koje mogu prodati, kao sto su:

 |nformacije o vasim kreditnim karticama
* Podaci o vasim poreskim racunima

 Sva imena, email adrese
| telefonski brojevi iz vase
kontakt liste

e Svu vasu licnu i poslovnu
elektronsku postu

 |Informacije o investicijama i
penzionim racunima

N

) P
f Virtualne stvari \ ( Web Server \
Nakon $to preuzmu kontrolu, ‘ BOtn et \ ‘ Krada identiteta \ I;ITakon §to preuzmu kontrolu,

sajber kriminalci mogu kopirati ili ukrasti sajber kriminalci mogu «pretvoriti» vas racunar
sva vasa virtualne stvari | prodati Nakon sto preuzmu kontrolu, Nakon sto preuzmu kontrolu, u web server, koji mogu iskoristiti za sljedece:
ih drugima, kao $to su: sajber kriminalci mogu vas racunar sajber kriminalci mogu iskoristiti vas . Kreirati la3ne web stranice kako bi druai
4 . Ve pridruziti mrezi drugih hakiranih racunara onlajn identitet da pocine prevare o Y erowr ) Dl drugim
* \asi oplajn kar?kt.erlllzllgrlca, koje kontroliu. MreZa ovih radunara, li ga prodati drugima judima ukrali korisniCka imena i lozinke
druge |nf0rmaC|Je 1Z 1griCa se naziva botnet mreza’ i moze se o Koristiti vas racunar za napade na racunare
Zloupotrijebiti za sljedece: « Vas Facebook, Twitter ili LinkedIn racun vlasnistvo drugih ljudi
. Slanje neZeljenih poruka (SPAM) milionima ljudi * Vasi email racuni « Za divst.ribuc?iju dj_géije pprnografije, piratskih
» Va$ Skype ili drugi raéun za razmjenu poruka sadrzaja (videa ili muzike)

« Za izvodenje DoS napada
(onemogucavanje rada odredenih onlajn servisa)

Srecom, poduzimajuci nekoliko jednostavnin koraka, mozete zastititi vasu organizaciju | porodicu Da naucite vise, posjetite sans.org/security-awareness.
Ovaj poster razvijen je od eksperta za podizanje svijesti o sigurnosti Briana Krebsa. Saznajte vise o sajber kriminalu na krebsonsecurity.com.
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