likada ne otvarajte linkove ili priloge
. @ elektronske poste od nepoznatih izvora
ili one za koje sumnjate da su prevaraili
lazni.

Upoznajte znake prevara putem
\elektronske poSte i naviknite se da
provjeravate postu koju dobijate.

. Nemojte proslijediti ili odgovarati na
>+ 4 elektronsku postu za koju sumnjate da je
lazna.

Rucno unesite adrese web lokacija za
&koje znate da su tacne, umjesto da
%= otvarate linkove, ma koliko autenti¢ni

izgledali.

Na radnom mjestu prijavite prevaru i

‘@z\neieljenu elektronsku postu na vas IT
odjel, koji ¢e poduzeti odgovarajuée
akcije.

Cak i elektronska posta za koju se ¢&ini da

@je poslata od ljudi koji su vam poznati
moze biti lazna, ako je njihov email racun
bio hakovan.

Linkovi sa podacima 'Otkazi pretplatu' na

~dnu stranice elektronske poste takode
mogu bitilazni.

V/a '

.-\“ “ "
4 "% razlici

=

Ransomware je naziv za skup
malicioznih programa koji
korisniku onemogucuju koristenje
racunara.

e 0
SIEIE podatkeu

_Najbolje je vréijc_i“snimanje
(spasavanje) podataka na barem 2
mjesta, od kojeg 1 kopija
obavezno na fizicki odvojivom
uredaju koji nije na internetu.

@preznofsa

Kada koristite internet ili mail
obavezno izbjegavajte fajlove sa -
extenzijama".exe","

vbs"i".scr".

SRS umnjivelaktivnostil
aL‘IkOIiI’(o tokom koristenja raCunara

@s ﬁ}, mobitela prlmjehterb,llo kakva

sumnjiva deavanja, a nalazite se na
‘i internetu, prekinite konekciju sto je
~ prije moguce. -

Ne vierujie nllome!
Nikada ne otvarajte priloge u @
mejlovima poslanih od vama
nepoznatih osoba.
JANtViRUS!

Obavezno koristite an‘uwrusnu

Prevare na bankomatima
kel fih prepeHne
Creclit Carel Sldmmer
Cita¢ kartice koji krade liéne podatke sa
bankovne kartice i snima PIN.

aznilotvor.
zalkarticu

\_ ¥
—_ ~

't'-‘ .....

~ Ur daj cesto prlvremeno postavljen na
. bankomate u svrhu krade
- bankovnih kartica radi njihove zloupotrebe.

podataka sa

Uredaji koji se koriste u Lazna dupla 4

otvoru za kartice, tastatura/ X
kopiraju podatke sa

racuna, ali ne mogu i =g
PIN kod. Zbog toga, '\ * '
kriminalci stavljaju
lazne tastature, koje
biljeze PIN.

~Gore navedeni uredaji se ¢esto mogu uoditi

- vizuelnim pregledom bankomata (obi¢no nisu
‘f‘zradenl i pricvrséeni kao originalni otvori i
tastature). lzbjegavati bankomate koji su
smjesteni na izolovanim i slabo osvjetljenim
mjestima. Obratiti paznju da prilikom
kucanja PIN koda
rukom prekrijemo

4 f\\ B
IKako'se zastititi?
Za tastaturu. Redovno

. kontrolisati stanje
racuna na
bankovnoj kartici.
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Ne ostavljajte djecu samu za ra¢unarom. Ako
koriste raCunar ili neki drugi uredaj za pristup
internetu, bez nadzora, i pritom im je jos
omoguceno da to traje satima, djecu ce
surfanje prije ili kasnije sigurno odvesti do
neprimjerenog sadrzaja ili ¢ée dobiti
uznemirujucu poruku.

Sigurno surfanje

Od najrazliéitijih oblika online uznemi
odgovarajuah specijaliziranih progra
blokiraju pristup nezeIJenmEtranlca

taj nacin sprecavate odlazak na web strani
vrijeme kad ne moiete rﬁposr
nadgledati djetetove aktivnosti na interne
ipak se moZete pouzdati da za raCunarom
izloZeno neprimjerenim sadrzajima
porukama. 5 t AR

Upoznaie Intermet §
Djecu najceS¢e upozoravamo da ne
razgovaraju sa strancima, da budu oprezna
kada im prilaze nepoznate osobe, da ne
gledaju neprimjerene sadrzaje itd. Trebamo
takode objasniti da se tako trebaju ponasatiiu
svijetu interneta. Treba ih nauciti kako da
sigurno i primjereno koriste internet. Da bi sve
ovo mogli potrebno je da se i mi stalno
brazujemoi

1315
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Izbjegavajte da stavljate racunar ili neki drugi
uredaj za pristup internetu u djeciju sobu.

Budite ukljuceni u ono Sta vasa djeca rade na
Internetu, cak i ako ne razumijete o cemu se
radi. Ako se ne razumijete u odredeni program
ili niste Culiza nekuigricu, pitajte dijete davam
objasni o ¢emu je rije¢. Ukoliko dijete ne zna
da vam objasni, nadite nekoga ko ¢e znati da
objasniivamaivasemdjetetu.

Nemojte misliti da ¢e vam vasa djeca pricati o
svemu Staradeista suvidjelina Internetu.

Budite svjesni da Internet moze biti kao droga
- koristi se kao "bijeg od stvarnosti" i kako bi se
izbjegle druge obaveze.

Sami budite primjer svojoj djeci! Ne mozete
samo da im kaZete "smijeS samo sat vremena
da budes na Internetu" i vi morate da ucinite

Podizje svijesti o opasnostima ovakve vrste
kriminalaj je'veomayvazno, a upravo gradani'su

~ jedan"od najvaznijih segmenata uitoj borbi:

_Cybers kriminalinema’ granicajifizuzetno’je
tesko odrediti odakle j je dosla’opasnost. 1z tog
razloga, PREVENTIVATNEMAT CIJENU. A" na
nama je da zajednicki djelujemo.
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